Ochrona danych
osobowvych...
coijak?

Materiat dla podmiotow
przetwarzajgcych

dane osobowe na zlecenie
ERGO Ubezpieczenia Podrézy
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Ochrona danych osobowych jest niesamowicie istotnym tematem towarzyszgcym nam
w codziennych dziataniach. Przestrzeganie okreslonych zasad i obowigzkéw pozwala

na zapewnienie bezpieczenstwa danych zbieranych od naszych Klientow.

Niejednokrotnie pojawiajg sie pytania, jak procesowac dane zgodnie
z przyjetymi normami. Wierzymy, ze to otwarty dialog jest kluczem do wspodlnego

zrozumienia tej istotnej kwestii.

Najwazniejsze zagadnienia oraz obowigzki zebraliSmy

i prezentujemy w tejze prezentacji.
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Podstawowe pojecia

e Administrator — podmiot, ktéry zarzgdza danymi (w tym przypadku ERGO Ubezpieczenia
Podrozy).

e Procesor — podmiot, ktory przetwarza dane zgodnie z poleceniami Administratora
(w tym przypadku Wasza firma).

e Powierzenie danych osobowych — wykorzystywanie danych osobowych przez wykonawce,
na zlecenie i wedtug instrukcji Administratora.

e Umowa powierzenia przetwarzania danych osobowych (DPA) — umowa miedzy ERGO
Ubezpieczenia Podrozy, a Waszg firmg, ktora zawiera specjalne zasady ochrony danych

osobowych (zatgcznik do umowy gtéwnej).
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Powierzenie danych osobowych

,2JUmowa powierzenia i przetwarzania danych osobowych (DPA)”
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Korzystanie z ustug dalszego podwykonawcy

e W zakresie dziatalnosci agencyjnej, Wasza firma nie moze korzystac¢ z ustug innego
podmiotu przetwarzajgcego.
e W innym zakresie (np. serwis IT), mozecie korzystac z ustug, jednak wykonanie

zobowigzan musi by¢ zgodne z Umowg oraz potwierdzone naszg zgodg pisemna.

e Konieczne jest prowadzenie rejestru
podwykonawcoéw, z ktérych ustug korzystacie. Lista
ta musi by¢ aktualizowana i udostepniania na zgdanie

ERGO Ubezpieczenia Podrozy.
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Dostep do danych

e Wasza firma pilnuje, aby wszystkie osoby majgce dostep do danych:
o zostaty pisemnie upowaznione do ich przetwarzania;
o przetwarzaty je wytgcznie w zakresie uzgodnionym z nami.
e Osoby upowaznione do przetwarzania:
o muszg zobowigzac sie do zachowania tajemnicy (szczegdlnie poprzez
podpisanie oswiadczen o zachowaniu poufnosci);
o muszg otrzymac odpowiednie upowaznienia w momencie zatrudnienia,

zmiany stanowiska lub zakresu obowigzkow.

Pamietaj

Wasza firma oswiadcza, ze dane osobowe nie bedg przetwarzane ani
transferowane poza obszar Europejskiego Obszaru Gospodarczego.
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Bezpieczenstwo danych

e W zakresie przetwarzania danych osobowych naszych wspdlnych Klientéw, Wasza
firma moze korzystac tylko ze sSrodkéw technicznych i organizacyjnych, ktére my
zapewniamy.

e Srodki te majg na celu zabezpieczenie powierzonych danych. Zapewniaja:

o ochrone przed niedozwolonym przetwarzaniem i przypadkowg utrata,
zniszczeniem lub uszkodzeniem:;

o  poufnosé, integralnos¢, dostepnosé i odpornosé przetwarzania;

o zdolnos¢ do szybkiego dostepu i przywrocenia danych w razie incydentu;

o mozliwos¢ regularnego testowania, mierzenia i oceniania skutecznosci

srodkow technicznych i organizacyjnych zapewniajgcych bezpieczenstwo.
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Obowigzek informacyjny

e W przypadku pozyskania przez Was danych osobowych, obowigzek przekazania
klauzuli informacyjnej ERGO Ubezpieczenia Podrézy, wedtug ustalonego wzoru,
spoczywa na Was.

e W przypadku rozmowy zakonczonej wystawieniem i bezzwtocznym przekazaniem
polisy ubezpieczeniowej osobie, ktorej dotyczg pozyskane dane, odpowiednia

klauzula informacyjna znajduje sie juz na dokumencie polisy.

Pamietaj

Peing tres¢ klauzuli informacyjnej najdziecie w Polityce Prywatnos$ci na
naszej stronie: www.ergo-ubezpieczeniapodrozy.pl/polityka-prywatnosci/
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http://www.ergo-ubezpieczeniapodrozy.pl/polityka-prywatnosci/
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Wnioski dotyczgce danych
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W przypadku otrzymania przez ERGO Ubezpieczenia Podrézy
wniosku lub zapytania od Klienta o dane osobowe, w Waszej
kwestii lezy pomoc w wywigzaniu sie z obowigzku udzielenia tej
informaciji.

Prosby te moga dotyczy¢ m.in. uzyskania informacji o sposobie
przetwarzania, dostepu do danych osobowych, trwatego ich
usuniecia lub sprostowania, sprzeciwu wobec ich przetwarzania
lub ich przenoszenia.

Informaciji udzielacie bez zbednej zwtoki, nie pdzniej niz

w ciggu 48 godzin od naszej prosby o pomoc.
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Incydenty bezpieczenstwa

e W przypadku zagrozenia bezpieczenstwa danych lub naruszenia obowigzujgcych procedur,
niezwiocznie zawiadamiacie nas o incydencie (nie pézniej niz w ciggu 24 godzin).
e Zgtoszenie powinno opisywac:
o  charakter naruszenia (w tym typ danych oraz liczba osob, ktorych dotyczyty);
o mozliwe konsekwencje;
o zastosowane lub proponowane srodki zaradzenia sytuaciji.
e Wszelkie naruszenia muszg by¢ dokumentowane przez Waszg firme.
e W przypadku naruszenia Umowy DPA lub Przepisow Ochrony Danych Osobowych, Wasza
firma odpowiada za szkody w stosunku do ERGO Ubezpieczenia Podrdzy lub osob trzecich.
e Ewentualne kary administracyjne, odszkodowania lub zadoscuczynienia obcigzajgce ERGO
Ubezpieczenia Podrozy w zwigzku z incydentem, mogg zosta¢ wyegzekwowane od firmy

bezposrednio odpowiedzialnej za zdarzenie.
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Audyty

e Obowigzkiem prawnym i umownym jest, aby Wasza firma umozliwita nam lub
upowaznionemu przez nas audytorowi przeprowadzanie audytéw zwigzanych
z przestrzeganiem Umowy DPA i przepisdw prawa.

e W szczegolnosci dotyczy to umozliwienia dostepu do odpowiednich pomieszczen,

przedstawienia dokumentaciji oraz udzielenia niezbednych informaciji.

Pamietaj

W przypadku stwierdzenia naruszen, Wasza firma doktada koniecznych
staran, aby je wusung¢ oraz =zastosowaC =zalecenia pokontrolne
w odpowiednim terminie.

ERGO

Ubezpieczenia Podrézy



) 4 :/ :\;\
i - : Q\\
2 W s

Podstawowe zasady bezpieczenstwa
przy przetwarzaniu danych




Kilka zasad...

e Nie udzielaj informaciji dotyczgcych danych osobowych naszych Klientow na

podstawie prosby telefoniczne;j.

Wyjatek stanowiag sprawy codzienne np. podanie kontaktu w celach
stuzbowych (imie i nazwisko, stuzbowy telefon i e-mail, stanowisko pracy, adres
biura).

e Weryfikacja tozsamosci rozméwcy (przez telefon) musi opierac sie przynajmniej na
zadaniu co najmniej dwoch pytan kontrolnych o dane dotyczgce posiadanych
produktéw ubezpieczeniowych, dane osobowe lub dane kontaktowe.

e Nie podejmuj sie posredniczenia w przekazywaniu informacji lub dokumentéw od

ERGO
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Klienta w procesie likwidacji szkody.



Kilka zasad...

e Dokumenty papierowe jak rowniez elektroniczne nosniki informacji, nalezy
przechowywac przynajmniej w meblach biurowych i pomieszczeniach zamykanych na
klucz.

e Niszcz zbedne dokumenty zawierajgce dane osobowe z wykorzystaniem
niszczarek. Niszczarki powinny spetnia¢ norme P-4 wedtug normy DIN 66399.

e Nie wynos materiatéw zawierajgcych dane osobowe Klientow poza biuro (bez zwigzku
z wykonywaniem czynnosci stuzbowych).

e Nie kopiuj danych, jesli nie posiadasz upowaznienia stuzbowego. Utworzone kopie

muszg zostac¢ zniszczone od razu po realizacji celu, dla ktérego je wykonano
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Kilka zasad...

e Zabronione jest przesytanie Danych osobowych pocztg elektroniczng w tresci
wiadomosci. Dane osobowe powinny znajdowac sie w zatgczonym pliku
zabezpieczonym hastem.

e Hasto musi zostac przekazane odrebnym kanatem komunikacji — jezeli zostat
udostepniony. Jezeli nie zostat udostepniony lub jego wykorzystanie napotyka trudnosci
organizacyjne, hasto moze zosta¢ przekazane poprzez informacje jak nalezy je
odtworzy¢ za pomocg informacji naprowadzajgcej. Alternatywnie, dane mogg byc¢

przekazane za pomocg szyfrowanego tgcza lub miejsca niebedgcego czescig sieci

publicznej.

Pamietaj

Zabezpiecz dane hastem, zaszyfruj, przekazuj tylko za pomocag

szyfrowanego tgcza lub przesytaj z miejsca nie bedgcego w sieci publiczne;. ERGO

W ten sposdb osoby nieuprawnione nie bedg miaty do nich dostepu. .



Kilka zasad...

e Za weryfikacje adresu odbiorcy wiadomosci e-mail i zabezpieczenie plikow
zawierajgcych dane osobowe wysytanych pocztg elektroniczng odpowiada osoba
dokonujgca wysyiki (nadawca wiadomosci e-mail). Weryfikacja adresu powinna
odbywac sie co najmniej poprzez sprawdzenie wpisanego adresu lub adresu nadawcy
zapytania z danymi kontaktowymi zapisanymi w systemie dla docelowego odbiorcy
wiadomosci, a takze poprzez kontrole, czy sam adres nie sugeruje btednego odbiorcy.
W razie watpliwosci prawidtowos¢ adresu nalezy zweryfikowac poprzez kontakt innym

kanatem komunikacji.
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Przyklady naruszen ochrony
danych osobowych




Naruszenia

e Naruszenie to kazde dziatanie, ktore wykracza poza zakres
udzielonego upowaznienia.

e W szczegolnosci moze by¢ to posredniczenie Agenta w kontaktach
pomiedzy Klientem a ERGO Ubezpieczenia Podrozy w procesie

likwidacji szkody.

Pamietaj

Nie przyjmuj dokumentéw medycznych i zaswiadczen lekarskich
majgcych dokumentowac szkody osobowe.

Nie przekazuj ich w imieniu ubezpieczonego do dziatu Likwidacji Szkod.
Nie jestes upowazniony do przetwarzania tego typu danych (np. stan
zdrowia Klienta).
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Przyklady

e Przy wpisywaniu adresu przesyitki nastgpit btgd. Klient przypadkowo otrzymuje nie
swojg polise.

e Zgubienie niezaszyfrowanego nosnika, na ktérym przechowywane sg dane
osobowe.

e Wiamanie do biura, wglad do/kradziez dokumentéw zawierajgcych dane osobowe.

e Przekazanie osobie nieuprawnionej informacji o ubezpieczonym (np. zonie).

e Awaria zasilania lub atak zewnetrzny, w wyniku ktérego dane przestajg by¢
dostepne.

e Kilienci otrzymujg wiadomosci marketingowe, w ktérych widoczna jest lista
wszystkich odbiorcow.

e Przesytanie informacji handlowej do osoby fizycznej, bez jej uprzedniej zgody

i podania adresu email do tego celu.
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Masz pytania?

Po wiecej informacji mozesz siegng¢ do naszej Polityki
Bezpieczenstwa. Szczegotowe ustalenia dla Twojej
firmy odnajdziesz w Umowie DPA, podpisanej wraz

z Umowag Agencyjna.

@ www.ergo-ubezpieczeniapodrozy.pl/polityka-prywatnosci/ ERGO

Ubezpieczenia Podrozy
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